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 はじめに
1987（昭和62）年に行われた刑法一部改正)により，かねてから問題と
されていたコンピュータの不正利用行為の犯罪化が我が国において実現し
た。それから25年が経過し，その間もコンピュータやコンピュータ・ネッ
トワークの不正利用行為は新たな問題を提起し，犯罪化も行われてきた。
2011（平成23）年に成立した「情報処理の高度化等に対処するための刑
法等の一部を改正する法律（平成23年法律74号）」（以下，刑法一部改正
法）により，サイバー犯罪に関する条約（Convention on Cybercrime))
（以下，サイバー犯罪条約）を締結するための法整備が行われた)。そこ
では，コンピュータ・ウイルス等の不正プログラムによる加害行為に対し
ていわゆるコンピュータ・ウイルス作成罪の新設等の罰則の整備をすると
ともに，情報通信技術（ICT）の発展に対応できる捜査手続の整備等がな
された。また，刑法一部改正法において，「不正アクセス行為等の禁止に
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関する法律（平成11年法律128号）」（以下，不正アクセス禁止法）を改正
し，不正アクセス罪について一定の範囲で国外犯を処罰することとし，刑
法条のの例によることとする規定を設けた（刑法一部改正法条))。
刑法等の一部改正は，近年におけるサイバー犯罪その他の情報処理の高
度化に伴う犯罪及び強制執行を妨害する犯罪の実情に鑑み，情報処理の高
度化に伴う犯罪に適切に対処するため，及びサイバー犯罪に関する条約の
締結に伴い，不正指令電磁的記録作成等の罪の新設その他の処罰規定の整
備を行うとともに，記録命令付差押えの新設その他の電磁的記録に係る記
録媒体に関する証拠収集手続の規定の整備等を行い，並びに悪質な強制執
行妨害事犯等に適切に対処するため，強制執行を妨害する行為等について
の処罰規定の整備を行うほか，所要の規定の整備を行う必要から行われた。
この刑法等一部改正は，いわゆるサイバー刑法)と呼ばれている。そこ
で私は，本稿において，すでに実現を見ているサイバー刑法についての定
義を試みるとともに，新設規定の解釈を含めて，若干の考察を試みたいと
思う。
 サイバー犯罪の概念
コンピュータの出現は，コンピュータ犯罪という新しいタイプの犯罪)
を生み出し，さらに，コンピュータ・ネットワークや ICTの進展は，コ
ンピュータ犯罪をサイバー犯罪へと進化させた。犯罪及び犯罪的な行為の
成立についてコンピュータ及びコンピュータ・ネットワークの存在を必要
とするコンピュータ犯罪，サイバー犯罪は，伝統的犯罪)と比べて，その
巧妙さ，狡猾さ，継続性や反復性の点において事件一件当たりの被害額，
その範囲は比べ物にならないほど大きく，社会の注目を集めやすい。その
ため，コンピュータ犯罪，サイバー犯罪という特殊な犯罪類型が存在する
ように思われがちである。
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しかしながら，コンピュータ犯罪，サイバー犯罪は，刑法典に明文で定
められた犯罪類型ではない。多種多様なコンピュータ及びコンピュータ・
ネットワーク，情報通信技術の悪用や，それを利用した不正行為を総称す
るものとして用いられ，社会的には犯罪的行為であると認識されながら，
法律上処罰対象となっていない行為も含んだものとして，コンピュータ犯
罪，サイバー犯罪あるいはそれらに類する用語は用いられてきた。その点
では，犯罪学・社会学上の概念にすぎないが，現実問題として，コンピュ
ータの出現と，それに伴う情報通信技術の発展により，我々の社会におい
てコンピュータは重要な位置を占めるようになったことで，コンピュータ
及びコンピュータ・ネットワークを利用した不正加害行為から社会におけ
る秩序を維持するため，サイバー犯罪対策は，刑事立法及び刑事法学の重
要な課題の一つとなってきた。
多種多様な内容を持つコンピュータの濫用や，コンピュータを利用した
不正行為を総称するものとして，「コンピュータ犯罪」，「コンピュータ不
正使用｣	)，「コンピュータ関連不正行為｣
)，「コンピュータ利用犯罪」等
の類似した名称が用いられ，また「電子的データ処理関連犯罪（EDP10)
rerated crime）｣11)や「コンピュータ関連犯罪（computer rerated crime,
Computerbezogene Delikte）｣12)，「コンピュータ濫用（computer abuse,
Computermißbrauch）｣13)，「コンピュータ悪用（computer misuse）｣14)等と
呼ばれ，それらに対処すべく研究がなされてきた。
そして，インターネットをはじめとするコンピュータ・ネットワークが
社会インフラとして整備されてくるに従い，ネットワークを利用した犯罪
がなされるようになると，そのような犯罪行為をも含むものとして，「ネ
ットワーク犯罪｣15)，「ネットワーク利用犯罪｣16)，「インターネット犯罪
（Internet Crime, Crime on the Information Highways, Internetkriminalität）」，
「ネット強盗（I-Way Robbery）｣17)等と呼ばれるようになり，「コンピュー
タ犯罪」は，「ネットワーク犯罪」と同視されるようになった。
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1996（平成	）年月にリヨンで開催された先進国首脳会議（以下サミ
ット） において，「世界規模の通信ネットワークによって生じた倫理面及
び犯罪面の問題を検討する用意がある」との議長声明18)が出されたのを受
けて，翌年に行われたデンヴァー・サミットでは，そのコミュニケにおい
て「我々は，リヨンでの勧告を実施するための取組みを強化しなければな
らない。これからの年，我々は，重大な関心を有するつの領域に焦点
を当てる。つは，コンピュータ及び電気通信技術に対して国境を越えて
介入するようなハイテク犯罪者についての捜査，訴追及び処罰である。も
うつは，犯罪者の所在地にかかわらず，すべての政府がハイテク犯罪に
対応する技術的及び法的能力を有することとなる体制である」と宣言され
た19)。以降，ICTの高度化とその利用の拡大に伴い，コンピュータ技術や
ICTを悪用・濫用する犯罪を総称して，「コンピュータ犯罪」と「ネット
ワーク犯罪」を合わせたものとして「ハイテク犯罪｣20)という使い方がな
されるようになった。
さらに，インターネットの世界的な普及に伴い，2000年の沖縄サミット
では，「我々は，世界的な情報社会における安全と信頼性を著しく脅かし
得るサイバー犯罪などのハイテク犯罪に対し，協調したアプローチをとら
なければならない｣21)として，ハイテク犯罪の一類型として「サイバー犯
罪」という用語が使われるようになった。
「サイバー犯罪」の概念定義や分類については，論者によって様々であ
る。たとえば，Furnellは，サイバー犯罪を「サイバースペース22)につい
ての特別な知識を有する犯人が行う犯罪｣23)と定義している。また，
Thomasは，「コンピュータと全世界的なネットワークを媒介にした不法
的，又は不法的なものとしてみなしうる行為又は活動｣24)と定義づけてい
る。それに対し，サイバー犯罪条約では，前文で，「コンピュータ・シス
テム，コンピュータ・ネットワーク及びコンピュータ・データの秘密性，
完全性及び利用可能性に対して向けられた行為並びにコンピュータ・シス
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テム，コンピュータ・ネットワーク及びコンピュータ・データの濫用」を
サイバー犯罪とし，刑事実体法として，コンピュータ・システムへの「不
正アクセス（Illegal access）」（条），コンピュータ・データの「不正傍
受（Illegal interception）」（条），「データ妨害（Data interference）」（
条），「システム妨害（System interference）」（条），「装置の濫用
（Misuse of device）」（条），「コンピュータ関連偽造（Computer-related
forgery）」（条），「コンピュータ関連詐欺（Computer-related fraud）」
（	条），「児童ポルノ関連犯罪（Offences related to child pornography）」
（
条），「著作権及び関連諸権利の侵害に関連する犯罪（Offences related
to infringements of copyright and related rights）」（10条）を構成要件とし
て規定している。ここでは，①コンピュータ・データ及びコンピュータ・
システムのセキュリティ（秘密性，完全性及び可用性）を侵害する犯罪，
②コンピュータに関連する犯罪（偽造及び詐欺），③特定のコンテンツに
関連する犯罪（児童ポルノ製造等），④著作権及び関連する諸権利の侵害
に関連する犯罪をサイバー犯罪としている。また，警察庁は，サイバー犯
罪を「高度情報通信ネットワークを利用した犯罪やコンピュータ又は電磁
的記録を対象とした犯罪等の情報技術を利用した犯罪」と定義し25)，適用
罪名を基礎としつつ，大別して，不正アクセス禁止法違反，刑法典に規定
されているコンピュータ・電磁的記録対象犯罪，ネットワーク利用犯罪26)
をサイバー犯罪としている27)。
コンピュータ及びコンピュータ・ネットワークを用いた不正行為の中に
は，詐欺・名誉毀損・脅迫・賭博・つきまとい（ストーキング）等の既存
の法定されている犯罪行為を実現するための単なる手段としてコンピュー
タ及びコンピュータ・ネットワークを用いる場合も含まれるほか，コンピ
ュータの適用領域と利用分野の拡大傾向に伴って発生が可能になった，コ
ンピュータへの不正アクセスやコンピュータ・ウイルスを用いた加害行為
等のまったく新しい不正行為の形態の存在が含まれる28)。それゆえ，サイ
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バー犯罪についても，およそ諸概念一般がそうであるように，広義・狭義
各様に捉えられる29)。広義には，サイバー犯罪は，コンピュータ及びコン
ピュータ・ネットワークを標的とした加害的行為，並びにコンピュータ及
びコンピュータ・ネットワークを伝統的犯罪を実現するための道具として
用いる加害的行為30)という，コンピュータ及びコンピュータ・ネットワー
クに関係する犯罪を総称するという程度のゆるやかな概念31)にとどまらざ
るを得ない。
しかし，コンピュータ及びコンピュータ・ネットワークを用いた不正行
為の中にあっても，既存の法定されている伝統的犯罪を実現するための単
なる手段としてコンピュータを利用する場合は，伝統的犯罪の類型として
把握すればよい。
コンピュータには，①正しく利用しようとする者に対しても，不正に利
用しようとする者に対してもまったく同等に奉仕し，能力を発揮するとい
う道具性，②データ処理の大量・高速性，③データ処理は電気的であり，
記録が磁気媒体上に記録されることによる記録の不可視性・匿名性，④オ
ンライン・システムによる処理の即時性等の特性がある。また，コンピュ
ータ・ネットワークを利用した情報通信には，①時間と国境などの地理的
制約を越えて情報の流通が行われる空間超越性，②電話による通信のよう
に電話回線を一時的・固定的に使用するのと異なり，パケット交換方式ゆ
えにその授受経路を確定しがたい不定型性，③ネットワークがオープンで
あることから，ネットワーク全体を管理する管理者が存在せず，全体に適
用されるべきルールを形成することを不可能にする有効な監視の欠如とい
った特性がある。
このようなコンピュータのいわば物的性格ゆえに，コンピュータ及びコ
ンピュータ・ネットワークを用いた不正行為は，犯罪的行為の実行過程の
大半を，人に代わって，すべてコンピュータが自動的に作動して結果を出
すのであって，人による行為は，端的にコンピュータ機器に対する操作で
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足りるということになる。伝統的犯罪の場合においては人の実行ないし人
の介在を要するのに対し，コンピュータ及びコンピュータ・ネットワーク
を用いた不正行為にあってはこれを要しないというところを踏まえて狭義
の定義を行う必要があろう。
そうすると，コンピュータ犯罪は，狭義においては「コンピュータが行
為の手段ないし目的である反社会的侵害行為であって，コンピュータ及び
コンピュータ・ネットワークを手段として既存の伝統型犯罪を行うものを
除いたもの」ということになり，コンピュータの存在を要件とし，犯罪及
び犯罪的な行為の成立についてコンピュータ・ネットワークの存在を必要
とするネットワーク犯罪の場合には，「コンピュータ・ネットワークが行
為の手段ないし目的である反社会的侵害行為であって，コンピュータ及び
コンピュータ・ネットワークを手段として既存の伝統的犯罪を行うものを
除いたもの」となろう。
コンピュータやコンピュータ・ネットワークが社会インフラと化しつつ
ある今日にあっては，「サイバースペースについての特別な知識」がWeb
の使い方やコンピュータの使い方を指すのであるとしたら，非常に広い概
念とならざるを得ない。コンピュータの適用領域と利用分野の拡大傾向に
伴って発生が可能になった新しい不正行為の形態であって，狭義のコンピ
ュータ犯罪とは異なる定義を狭義のサイバー犯罪に与えるとすると，一般
的に技術的側面からは，ハッキング，クラッキングを主たる対象として捉
えている32)ことに着目することが重要であろう。すなわち，コンピュータ
のセキュリティ侵害に着目して定義をするということになる。
経済協力開発機構（OECD）が1992年に公表した「情報システムのセキ
ュリティに関するガイドライン」（Guidelines for the Security of
Information Systems）においては，情報セキュリティの目的は，「情報シ
ステムに依存する者を，機密性（Confidentiality）・完全性（Integrity）・
可用性（Availability）の欠如に起因する危害から保護すること｣33)と定義
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されている34)。国際的な標準確立の流れの中で，我が国も国際標準化機構
（International Organization for Standardization：ISO）の規格を工業規格
（Japanese Industrial Standards：JIS）に取り入れているが，そこでは，
「情報又は情報処理設備にかかわる機密性，可用性，完全性，責任追及性，
真正性並びに信頼性の定義づけ，達成及び維持に関連したすべての側
面｣35) ，あるいは「情報の機密性，完全性及び可用性を維持すること。さ
らに真正性，責任追及性，否認防止及び信頼性のような特性を維持するこ
とを含めてもよい｣36)と定義している。
これらを踏まえて，狭義におけるサイバー犯罪を「コンピュータ・セキ
ュリティ（コンピュータ・システム，コンピュータ・ネットワーク及びコ
ンピュータ・データの機密性，完全性及び可用性）に関する危害を意図し
た反社会的侵害行為であって，コンピュータ・システム，コンピュータ・
ネットワーク及びコンピュータ・データを手段として伝統的犯罪を行うも
のを除いたもの」と定義することとしたい。
 サイバー刑法の展開と概念
コンピュータが開発された当初は，コンピュータ・システムそのものが
大規模であり，数も少なく，また非常に高価であった。コンピュータは，
企業などにおいて導入され始めたが，各端末にはほとんど処理能力がなく，
大型コンピュータからのデータを表示し，指示を行う程度であった。コン
ピュータとその利用者が特別な存在であった時代には，端末を操作できる
人間も限られており，かつその数も少なかったため，部外者のコンピュー
タ室への侵入や，コンピュータ機器の盗難，記録媒体の盗難や破壊を防止
することに重点が置かれており，既存の刑法で十分に対応が可能であった。
1970年代に入る頃には，ICTは長足の進歩を遂げ，コンピュータをネッ
トワークで接続することで，コンピュータ間でプログラムやデータを共用
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できるようになり，コンピュータの使用形態は急変した。コンピュータ・
ネットワークの登場は，社会に計り知れない利便を与えるようになったが，
同時に，人為的にコンピュータを不正使用し，あるいは，妨害する機会を
も増大させることになり，特有の不正行為形態を生みだすに至った。法的
な面では，これらの不正行為に対し既存の刑法を適用できるのか否か，立
法措置が必要か否か検討がはじめられることとなった。コンピュータを利
用した不正行為の中には，横領，詐欺等の既存の法定されている犯罪行為
実現のための単なる手段としてコンピュータを用いる場合も含まれるほか，
コンピュータの適用領域と利用分野の拡大傾向に伴って発生が可能になっ
た，まったく新しい不正行為の形態の存在が含まれる場合もあるからであ
る。
1980年代に入ると，社会生活のコンピュータ化は，さらに進み，コンピ
ュータも家庭の中に広く進出することとなった。個人ユーザによるコンピ
ュータ・ネットワーク上でのコミュニケーションも増加し，コンピュータ
が導入され，社会生活の一部となっている国々では，この被害に対処すべ
く立法的対応が開始されることとなった。コンピュータ犯罪に対する刑法
改正ないし刑事立法が，デンマーク，スウェーデン，アメリカ，イギリス，
オーストラリア，カナダ，ドイツ，オーストリア，フランス，ノルウェー
などの国において制定された。我が国においては，1987（昭和62）年にコ
ンピュータ犯罪等に関する刑法の一部改正がなされて，これに対応するこ
ととなった。
1990年代になると，コンピュータの性能は目覚ましく向上し，インター
ネットの商用解放が実現するとともに，コンピュータの操作性，データ互
換性，利便性も大きく改善されたことにより，利用者が大幅に増加するこ
ととなった。そのことは，反面，不正行為による被害を国際的な規模で拡
大することにもつながり，立法化は，国際的なレベルでの対応を迫られる
ようになっている37)。
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新たな不正行為を犯罪化する場合に，如何なる不正行為に可罰性を認め，
これをどの程度の刑罰で処罰するかという問題があるが，これは刑事立法
の一般原則によるというほかはない。刑罰法規である以上，それが，結局
は立法に帰することは勿論であるが，原則によれば，行為は故意によるも
のに限られ，現状においては，この種の不正行為が人身犯にわたることは
考えられない38)以上，過失犯を入れる余地はないということになる。
我が国のみならず諸外国におけるいわゆるサイバー犯罪の規定形式を見
ても，刑法によるもの，又は多様な特別法によるものがあり，また，その
両者の併用といえるものがある39)。サイバー犯罪ないしサイバー刑法とい
う語が使われているか又は我が国の用語法でのサイバー刑法に該当するも
のに近いものとしては，アメリカの「国際的なサイバー犯罪についての報
告及び協力に関する法律（案）（International Cybercrime Reporting and
Cooperation Act（S. 1469））」，オーストラリア連邦法「2001年サイバー犯
罪法（Cybercrime Act 2001）｣40)や「2012年サイバー犯罪対策のための刑法
等一部改正法（Cybercrime Legislation Amendment Act 2012）｣41)が，フィ
リピンでは「2012年サイバー犯罪防止法（Cybercrime Prevention Act of
2012）｣42)などがあるが，なお他法による規定をかなり残しており43)，それ
だけでサイバー刑法を論ずることはできないであろう。
先述したように，広義には，サイバー犯罪は，コンピュータ及びコンピ
ュータ・ネットワークを標的とした加害的行為，並びにコンピュータ及び
コンピュータ・ネットワークを伝統的犯罪実現のための道具として用いる
加害的行為といえる。
したがって，その範囲であれば，立法形式が刑法によるものでも，新た
な特別法によるものでも，広義のサイバー犯罪に対処するための刑法は，
すべて，サイバー刑法ということができることになる。これが広義のサイ
バー刑法の概念である。
我が国では，現段階におけるサイバー犯罪に対処するための規定形式と
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しては，1987（昭和62）年44)及び2001（平成13）年45)，2011（平成23）
年46)に追加・改正された刑法各条のほか，個別的な特別刑法によってきた。
たとえば，「不正アクセス禁止法」，「電子署名及び認証業務に関する法
律｣47)，「インターネット異性紹介事業を利用して児童を誘引する行為の規
制等に関する法律」，「児童買春，児童ポルノに係る行為等の処罰及び児童
の保護等に関する法律」，「特定電子メールの送信の適正化等に関する法
律」が制定され，「電波法｣48)，「電気通信事業法｣49)，「不正競争防止法｣50)，
「著作権法｣51)等は，コンピュータ及びコンピュータ・ネットワークの普及
に伴い新たな刑事規制を導入している。いずれにしても，これらは，広義
のサイバー刑法に属することになる。
この広義のサイバー刑法の概念は，範囲を画してその全体を見る必要が
ある場合など，それなりに有用な場合もあり得よう。しかし，コンピュー
タやコンピュータ・ネットワークが社会インフラと化しつつあり，ユビキ
タス・コンピューティング（ubiquitous computing)52)社会へと向かいつつ
ある現代の情報化社会においては，この広義のサイバー刑法の概念では，
広範かつ多岐にわたり，それだけでは余り意味をもたない場合のあること
も否定できない。
先に狭義のサイバー犯罪を「コンピュータ・セキュリティ（コンピュー
タ・システム，コンピュータ・ネットワーク及びコンピュータ・データの
機密性，完全性及び可用性）に関する危害を意図した反社会的侵害行為で
あって，コンピュータ・システム，コンピュータ・ネットワーク及びコン
ピュータ・データを手段として伝統的犯罪を行うものを除いたもの」と定
義したが，この狭義のサイバー犯罪に対処するための刑法が狭義のサイバ
ー刑法になる。
コンピュータのもつ高度の技術性からすれば，セキュリティ対策による
対処には限界があるとして，サイバー犯罪に対する加害行為への包括的犯
罪規定の創設を求める見解もある。サイバー犯罪は，個別具体的なコンピ
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ュータによる情報処理への加害行為であると同時に，コンピュータによる
情報処理全般への社会的信頼をゆるがし，破壊するものであり，従来の刑
法上の保護法益の観点からのアプローチのみでは，十分に対応しがたいか
らであるとされる。
しかし，我が国おいては，そのような考え方によることなく，コンピュ
ータによる情報処理により実現される価値を踏まえて保護法益を検討し，
コンピュータによる情報処理の特殊性を考慮した新犯罪類型につき刑法典
を中心としつつ，個別的に特別法に刑罰を創設することで対応してきた53)。
つまり，現行法制におけるサイバー刑法の特徴としては，従来のコンピュ
ータ以外の手段による情報処理の十全性について直接の刑法的対応をとっ
てこなかった刑法規定との整合性を考え，刑罰創設による抑止効果につい
ても慎重な考慮を踏まえて断片的，補充的に立法を行っていることにあ
る54)。
刑法の目的は，法益保護にある。法益を侵害するか，あるいは危殆化す
る行態だけが社会侵害的なものであり，それのみが犯罪化することを許さ
れている。したがって，個別具体的なアプローチを捨て，包括的な構成要
件の創設による処罰化に向かうことは，刑罰による一種の完全主義，予防
主義であり，コンピュータを特権化，神格化しているようにも思える。刑
法の基本的性格として，二次規範性，断片性，補充性，謙抑性が挙げられ
る。それに加えて，新たなコンピュータの開発，普及がもたらした犯罪化
また刑罰化の方向に対しては，現代の刑法・刑事政策思想からの厳しいま
でのその行き過ぎを戒められねばならない。サイバー刑法は，従前の刑法
固有のものと概念的に対立関係にあるのではない。サイバー刑法の断片性
ないし補充性は当然ともいえる。
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 不正指令電磁的記録作成罪
2011年の刑法一部改正により，19章のとして「不正指令電磁的記録に
関する罪」が創設された。
コンピュータ・ウイルス等の不正プログラムによる加害行為を犯罪化す
るに当たっては，個人的法益に対する罪とする立法と，社会的法益に対す
る罪とする立法のいずれかによるか，サイバー犯罪条約では個人的法益に
よる構成を要請していると考えられたことから，どのように規定するのか
ということが問題となった。コンピュータ・ウイルスが，個々人が使って
いる個々のコンピュータの機能を害するという意味では個人的法益の侵害
と捉えることもできる。ウイルスによりデータの損壊，消去等による実害
が発生したときには，電子計算機損壊業務妨害罪（刑法234条の）や器
物損壊罪（261条）等に該当することになるが，個人的法益に対する罪と
して構成するとこれらの犯罪の予備行為と捉えざるを得なくなる。そもそ
も，我が国の刑法においては，予備行為は重大犯罪についてのみ規定され
ていることからすると，処罰の基礎付けに困難が生ずるとともに，法定刑
も体系上低いものとならざるを得ない。そこで今回の立法にあっては，コ
ンピュータやプログラムの機能を考え，「プログラムに対する社会の信頼
というものを保護することが，電子計算機の社会的機能，電子計算機によ
る情報処理の円滑な機能を維持するために必要であり，また，現実にウイ
ルスが社会に広く蔓延して被害を与えているという実態があ｣55)ることか
ら，社会的法益に対する罪という構成がとられることとなった56)。コンピ
ュータ及びコンピュータ・ネットワークが社会インフラとなっている現代
社会においては,コンピュータは上で不正なプログラムが実行された場合，
広く社会に被害を与えることになり，これを放置すれば正当な使用者は電
子計算機による情報処理のためのプログラムを信頼して実行することがで
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きなくなり，コンピュータによる情報処理がうまく機能しなくなることが
考えられる。したがって，コンピュータ・プログラムが「人が電子計算機
を使用するに際してその意図に沿うべき動作をさせず，又はその意図に反
する動作をさせるべき不正な指令」を与えるものではないということにつ
いての社会一般の信頼を保護法益としたのは，実体に即しているといえよ
う。
不正指令電磁的記録作成等の罪における行為の対象となる「人が電子計
算機を使用するに際してその意図に沿うべき動作をさせず，又はその意図
に反する動作をさせるべき不正な指令を与える電磁的記録」とは，電子計
算機使用者の意図と異なった動作を電子計算機にさせる不正な指令を与え
るものであり，当該コンピュータ・プログラムの機能について，一般の使
用者の意図する用途・動作と実際の電子計算機の動作との間に齟齬がある
ものをいう。「不正な指令」か否かは,そのプログラムの機能を考慮した場
合に社会的に許容しうるものであるかという点で判断されることになる。
それゆえ，通常とは異なる動作をさせているが害はなく笑いを取るためだ
けのジョーク・プログラムの場合，使用者がその旨を知って使用すること
が前提となっている場合，すなわち一般の使用者が，当該プログラムが，
使用者の想定すべき用途・動作と異なる動作を与えるプログラムであると
わかるように提供された場合には，「意図に反する」には当たらないため，
それが不正指令電磁的記録に当たることはあり得ない。不正指令電磁的記
録作成罪が成立するためには，「人の電子計算機における実行の用に供す
る目的」という供用目的が必要である。作成時において電子計算機の使用
者の意図と異なる動作をさせる指令を与えることの目的を有していること
が必要であり，通常とは異なった動作をさせる目的でプログラムを作成し，
ジョーク・プログラムとは異なったプログラムと理解される名称で，そし
て，そのような名称から理解されるプログラムとして提供すれば，当該プ
ログラムは不正指令電磁的記録に当たりうることになる。
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不正指令電磁的記録であるためには，使用者が電子計算機を使用するに
当たり，想定される動作と異なる動作の指令を与える電磁的記録でなけれ
ばならない。したがって，形式的には「意図に反する動作をさせる指令」
に当たることがあっても，問題となるプログラムが，社会的に許容される
ような動作をするプログラムである場合には，法益侵害性がなく，不正な
指令に当たらないということになり，構成要件に該当しない。この要件に
より，使用者が気付いていないものの，その利益を実質的に害することの
ない動作をする指令を与えるプログラムは不正指令電磁的記録から除外さ
れることになると解される。「不正な指令」を与える電磁的記録は，使用
者の想定と異なる動作の指令を与えるものであれば足り，当該動作の指令
がなされるために，人による起動が必要となるわけではない。知らないう
ちにプログラムを取り込んだ場合のように，プログラムの存在自体を使用
者が知らない場合も該当しうることになると考えられる。
 電子計算機損壊等業務妨害未遂罪
電子計算機損壊等業務妨害罪は，1987（昭和62）年に新設されたが，そ
の時点では未遂罪規定は置かれていなかった。不正指令電磁的記録作成罪
とともに2011年の刑法一部改正により，234条の第項が新設され，未
遂規定が導入された。
今日，コンピュータ・ネットワークの発展により，遠隔から電子計算機
損壊等業務妨害罪を敢行することが容易であり，また広範囲に被害を及ぼ
しうるものとなっているため，電子計算機を損壊する等の攻撃が加えられ，
それによって，実際に動作阻害が発生する前であっても，これを処罰する
必要性が高いことなどから設けられたものである。
電子計算機損壊等業務妨害罪は，個人的法益に対する罪と位置づけられ
るものである。立法趣旨57)並びに条文の配置から考えると，その点につい
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て原則的に疑いはないと思われる。もっとも，電子計算機損壊等業務妨害
罪の保護法益をどのように理解するかについては，必ずしも見解の一致を
見ていない。すなわち，本罪が個人的法益に対する犯罪であることそのも
のを否定する見解というものは見られないが，本罪を①個人的法益に対す
る罪としてのみ見るのか，②それに加えて社会法益性をも有していると見
るのかということについて定説を見ていない。一般に研究者は，本罪の社
会法益性を強調する傾向にある58)といえる。実際に「重大かつ広範な被
害」あるいは「国民生活への多大な影響」等の理由で，偽計・威力業務妨
害罪より法定刑が加重されたことを考えた場合に，社会法益的見地が加味
されていることは，否定できないものと思われる。しかし，「重大かつ広
範な被害」あるいは「国民生活への多大な影響」という点を重視するとし
ても，その意味するところは，あくまでもコンピュータを使用した業務で
あるために生じるところの個人的法益の侵害の量的拡大と解することが，
もっともであると思われるのであり，コンピュータに依存している社会全
体の存立あるいはコンピュータへの国民の信頼性といった社会的法益や，
コンピュータを使用した国家権力的作用のような国家的法益の侵害を意味
するものではない。
電子計算機損壊等業務妨害罪は，三段階の構成をとっている。第一段階
で，加害行為が類型化され，第二段階で，電子計算機に一定の障害が発生
したことが要件とされ，第三段階で業務が妨害されたことが要件とされて
いる。
では，どの時点から業務妨害が既遂に達したといえるのであろうか。電
子計算機損壊等業務妨害罪の条文の文言上は，「業務を妨害した」とある
ことから業務妨害の結果の発生することを予定しているものと解するのが
妥当である。したがって，電子計算機損壊等業務妨害罪は侵害犯と解すべ
きである。判例・多数説のように危険犯という解釈からすると，業務妨害
という結果発生の未遂状態も処罰することもできよう。それは，本罪に未
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遂規定がおかれることとなった趣旨を没却することになる。また，電子計
算機損壊等業務妨害罪の法定刑の加重理由としては，「重大かつ広範な被
害を生じる可能性がある」という以上の説明はなされず，研究者もこの点
について問題にしなかったが，被害が重大であるかどうか，広範であるか
どうかというものは，実際に妨害結果が発生してみないと計りようがない
ものである。被害の広範性，重大性を抽象的に示すのみで，法定刑加重の
合理的説明がなされていないことに加えて，結果の重大性を示す文言が何
ら条文化されていないことからも，電子計算機損壊等業務妨害罪は厳格に
解釈することが必要である。したがって，不正プログラム等により電子計
算機を損壊する等の攻撃が加えられたが，動作阻害が発生しなかった場合
に未遂罪が成立することとなる。
 おわりに
コンピュータをめぐる問題は，技術により発生する問題であるから，解
決の糸口は技術的観点からまず求められるべきであろう。技術的観点を含
めた検討なしには，適切な解決策を導くことはできない。
多くのベンダーが競って高信頼システムを開発し，セキュリティ機能を
バンドルし，さまざまなセキュリティ製品を送り出している。セキュリテ
ィ・システムは，対象となる技術の後追いをつづけている。そして，その
さらに後ろからセキュリティを社会生活の中に組み入れようと企業や一般
ユーザが追いかけている。しかし，優れた技術でコンピュータ・システム
やネットワークをいくらセキュアにしても，それを利用するのは人である。
与えられた指令を忠実にこなすコンピュータと異なり，人は，感情，利益，
慣れなどによって容易に行動を変えてしまうことがある。したがって，セ
キュリティを講じる際には，技術的のみならず人的対応についても考慮し
なければならない。そして，社会のコンピュータ化が進むとともに，コン
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ピュータ・ネットワークが社会インフラ化し，多様な人々が利用をしてい
る今日にあっては，これまで自発的に維持されてきた秩序や個々人の内面
的倫理観だけに頼る時代ではなくなってきている。そのため，より広い立
場からの対応として，その法的対応，とりわけ加害行為に対する刑事法的
対応のあり方を検討する必要がある。
コンピュータによる情報処理については，まずセキュリティの確立が先
決であり，それがなされていないシステムに対して加害行為がなされても，
セキュリティの弱さに原因があって生じるのであるから，その行為を処罰
対象とすべきではないという見方もある。この意見の当否は一応おくとし
ても，犯罪に対する処罰は，あくまでも事後的にのみなされうることであ
って，処罰によって被害が解消されることにはならないし，刑罰による一
般予防的効果自体にも自ずと限界があることは明らかである。コンピュー
タ・ネットワークをインフラとする社会は，形成され始めたばかりである。
確かに，コンピュータ・ネットワークに侵入し，盗み取った暗証番号など
の情報を基にキャッシュカードを複製した者が，4,500万ドルも不正に引
き出したという報道59)などを聞けば，被害は無限大と感じられるだろう。
しかし，注意しなければならないのは，同様のことは，天災や人災，機械
の故障等の偶発的な事故でも十分起こりうるということである。情報やデ
ータの社会的地位が，以前とは異なってきているにせよ，我々の社会を取
り巻く新たな現象の評価は慎重になされるべきであろう。
コンピュータ・ネットワーク技術自体が，全体的な管理を不能とするよ
うな仕組みを採用していることから，国家がネットワーク全体を統制する
ことは不可能であろうと思われる。だからといってサイバースペースを特
殊な空間とみなすのは正しいことではない。現実社会の進展の前に，法律
は常に後追いとならざるを得ないが，我々が現実世界に実体を持ちネット
ワークにアクセスをしている以上，既存の実定法を承認するかぎりにおい
て，サイバースペース内に法がおよぶ範囲はある。
80
今後は，これまで先住者たちの「ネットワーク文化」を理解し，自発的
に維持されてきた秩序を踏まえたネットワークにおける一般規範の形成を
検討していく必要もあるだろう60)。電脳空間における秩序維持の問題は，
不正行為者を単に「絡まった網」から放逐するといったことで解消できる
ものではない。新たに「セキュリティ文化｣61)を構築し，「ネットワーク文
化」と現実社会の法規範との冷静なすり合わせが今の我々には求められて
いる。
注
）刑法等の一部を改正する法律（昭和62年法律52号）
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成23）年月17日には，国内担保法（刑法一部改正法）が成立し，サイバー犯罪
条約は，2012（平成24）年月日に公布及び告示がなされ（平成24年条約号
及び外務省告示231号），11月日より，我が国についての効力が発生した。
なお，サイバー犯罪条約については，園田寿「サイバー犯罪条約」現代刑事法
巻
号（2001年）29頁以下，石井徹哉「サイバー犯罪条約に関する覚書き」奈良
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）この原案は，すでに2003（平成15）年の法制審議会刑事法（ハイテク犯罪関係）
部会において，法務大臣からの諮問63号に対する答申として提出された改正要綱
骨子において決定され，「犯罪の国際化及び組織化並びに情報処理の高度化に対処
するための刑法等の一部を改正する法律案」（159回国会閣法46号）として2004
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んでいたため，翌年には審査未了となった。さらに同法案を一部修正したものが
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「現代型犯罪と刑事政策」犯罪と非行20号（1974年）138頁）。
	）三浦賢一「コンピュータ犯罪概観」法とコンピュータ号（1983年）頁。

）古田佑紀・多谷千香子「刑法等一部改正法概説（）」警察学論集40巻	号
（1987年）35頁以下。
10）Electoronic Date Processingの略。
11）HAROLD J. VETTER & IRA J. SILVERMAN, THE NATURE of CRIME 243 (1978).
12）Günther Kaiser, Kriminologie 8. auf. 456 (1989).
13）DONN B. PARKER, COMPUTER ABUSE ASSESSMENT（1975), VETTER supra note 11, at 243,
ULRICH SIEBER, THE INTERNATIONAL HANDBOOK on COMPUTER CRIME 37 (1986).
14）PARKER, supra note 13, at.
82
15）㈶社会安全研究財団情報セキュリティ調査研究委員会「情報セキュリティ調査
研究報告書」〈http://www.npa.go.jp/cyber/research/h9/secrepo/title.htm〉（2013
年月	日確認），警察庁「情報セキュリティビジョン策定委員会報告書」〈http:
//www.npa.go. jp/cyber/research/h10/secvision/index.htm〉（2013年月	日確
認）等。
ここでは，「ネットワーク犯罪」とは「ネットワーク上の又はネットワークを利
用した犯罪」と言う意味で使われている。具体的には，ハッキングによる外部か
らの不正アクセスや，ネットワークを通じた猥褻情報の提供，ネットワークを利
用した無限連鎖講や詐欺行為などを含む概念として用いられている。最近では，
ほとんどのコンピュータがネットワークに接続されていることから，一般的には，
コンピュータ犯罪，ハイテク犯罪とほぼ同じ意味で使われる場合も多い。
16）警察庁は，「犯罪の構成要件に該当する行為についてネットワークを利用した犯
罪，又は構成要件該当行為でないものの，犯罪の実行に必要不可欠な手段として
ネットワークを利用した犯罪をいう」としている。
17）WILLIAM C. BONI & GERALD L. KOVACICH, I-WAY ROBBERY (1999).
18）リヨン・サミット議長声明（仮訳）〈http://www.mofa.go.jp/mofaj/gaiko/sum-
mit/lyon/seimei.html〉（2013年月	日確認）。
19）	カ国デンヴァー・サミットコミュニケ（仮訳）〈http://www.mofa.go.jp/mofaj/
gaiko/summit/denver/com_kari.html〉（2013年月	日確認）。
20）本来は，高度の科学技術ないし先端科学技術と関連性を有する新たな犯罪類型
を指すものであるが，デンバー・サミット以降，科学技術の中でもコンピュータ
技術ないし ICT，又は両者と関連性を有する新たな犯罪類型として，「コンピュー
タ技術及び電気通信技術を悪用した犯罪」を意味する言葉として用いられている。
警察庁は，刑法に規定されている電子計算機損壊等業務妨害罪をはじめとしたコ
ンピュータもしくは電磁的記録を対象とした犯罪，又はそれ以外のコンピュータ・
ネットワークをその手段として利用した犯罪が該当するとしていた（警察庁編
『平成10年版警察白書』大蔵省印刷局（1998）83頁）。
21）G8コミュニケ・沖縄2000（仮訳）〈http://www.mofa.go.jp/mofaj/gaiko/summit/
ko_2000/commu.html#44〉（2013年月	日確認）。
22）サイバースペース（cyberspace）あるいは電脳空間とは，現実社会を越えたコ
ンピュータによる思考活動空間を意味し，動物でも機械でも制御と伝達の機構は
共通であるという視点から生理学・電気工学等を総合的に研究する，米国のウィ
ーナー（N. Wiener）が提唱した学問「サイバネティックス（cybernetics）」と空
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86
現行刑法において情報の不正入手一般を犯罪化していないこと等から，ハッキン
グを業務妨害罪等の予備罪的な性格のものとして構成しなかった。立案当局は，
不正アクセス禁止法は，不正アクセスによりアクセス制御機能に対する信頼性が
侵害されて，ハイテク犯罪を助長するおそれが生じ，その結果，ネットワークの
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ドイツでは，1986年の第二次経済犯罪対策法により刑法にコンピュータ犯罪対
策規定を導入したが，デジタル・データの持つ価値に着目したアクセス侵害罪と
して位置づけられた。我が国における不正アクセス罪や後述する不正指令電磁的
記録作成罪の法益が社会的法益として構成されているのと異なり，ドイツでは個
人的法益として構成されている。サイバー犯罪条約の批准に向けて，「コンピュー
タ 犯 罪 克 服 の た め の 第 41 次 刑 法 一 部 改 正 法（Einundvierzigstes
Strafrechtsänderungsgesetz zur Bekämpfung der Computerkriminalität（41.
StrÄndG））」により行われた刑法一部改正においても，データ探知罪（刑法202条
a）やデータ変更罪（303条 a）の処罰範囲を拡張する方向で行われている。Vgl. z.
B. Gabliera Schmölzer, Straftaten im Internet: eine materiell-rechtliche Betrachtung,
ZStW 123 (4), 2011. 709 ff.
54）この点につき，たとえば，堀部政男名誉教授は，サイバースペースに特化した
法体系を考える必要があるとして，現行の法体制そのものを変革する必要性に言
及する（堀部政男「インターネットと法的対応」堀部政男編著『インターネット
社会と法〔第版〕』新世社（2006年）頁）。
55）法制審議会刑事法（ハイテク犯罪関係）部会 第回会議議事録（平成15年月
14日）参照。
56）「いわゆるコンピュータ・ウイルスに関する罪について」〈http://www.moj.go.
jp/content/000076666.pdf〉（2013年月	日確認）
57）108回国会衆議院法務委員会議録号（1987年）32頁。
58）中森喜彦「コンピュータ犯罪と刑法の一部改正」法学教室81号（1987年）92頁，
西田典之「コンピュータと業務妨害・財産罪」刑法雑誌28巻号（1987年）514頁，
小林敬和『経済犯罪の理論と現実』徳山大学総合経済研究所（1991年）270頁，夏
井高人『ネットワーク社会の文化と法』日本評論社（1997年）152頁等。他方，社
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会法益性に批判的なものとして，大谷實「コンピュータ関連犯罪と刑法の一部改
正（下）」判例タイムズ651号（1988年）29頁，日髙義博「コンピュータ犯罪」石
村善助・吉永和隆・日髙義博・井上大『法情報学要論』専修大学出版局（1991年）
85頁，神山敏雄『日本の経済犯罪』日本評論社（1996年）175頁等。
59）U. S. charges eight in $45 million cybercrime scheme〈http://www.reuters.com/
article/2013/05/09/usa-crime-cybercrime-idUSL2N0DQ27X20130509〉（2013年月

日確認），日本経済新聞2013年月11日朝刊。
60）佐久間教授は，「仮想社会では，刑罰や制裁のあり方も異なってくる。ネット上
でのみ存在する行為主体については，その世界から放逐することで刑罰の目的が
達成できる」と述べておられる（佐久間修「情報犯罪・サイバー犯罪」ジュリス
ト1348号（2008年）115頁）。
61）See. OECD Guidelines for the Security of Information Systems and Networks: Towards
a Culture of Security (2002)〈http://www.oecd.org/sti/interneteconomy/15582260.
pdf〉（2013年月	日確認).
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